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Abstrakt 
Ve svoji bakalářské práci se chci zabývat návrhem bezdrátové počítačové sítě 
v bloku budovy školy, kde probíhá teoretická výchova. Hlavním důvodem je vzrůstající 
počet požadavků na připojení k sítí, či internetu, které vyplývají ze zvyšujícího se počtu 
mobilní PC a také požadavků moderní výuky.  
 
 
Abstract 
My Bachelor thesis deals with the design of the computer network for the school 
building block . The main reason is increase number of requests for connection to the 
school network or internet and also demands of the modern education. 
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Úvod 
 
 
V dnešní době, kdy se počítače staly nedílnou součástí života, je mimo jiné , čím 
dál větší důraz kladen na jejich vzájemnou komunikaci, použitelnost a mobilitu. Tyto 
vlastnosti zastupují počítačové sítě. Nejde již pouze o hardwarové propojení dvou či 
více počítačů, ale o složitý systém standardů, od fyzického propojení, přes řízení 
komunikace, až po správu přístupů a práv. I když je samostatný počítač užitečným 
nástrojem, teprve po získání přístupu k síťovým službám a internetu, se stává opravdu 
převratným prostředkem komunikace, relativně neomezeného přístupu k informacím, 
způsobem práce či zábavy. 
Proto také narůstá poptávka po možnosti se připojit na co možná nejširším 
spektru míst od domova, v práci, ve škole, přes kavárny, restaurace až po veřejné 
prostory, apod.  
V  případě mojí bakalářské práce zpracuji návrh na vybudování počítačové sítě 
v bloku budovy Střední školy informatiky a spojů v Brně, kde je v dnešní době možnost 
připojení a přístupu k internetu, velmi omezená.  
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1 Cíl práce 
 
 
Cílem této bakalářské práce je vytvoření návrhu sofistikované bezdrátové 
počítačové sítě v bloku budovy Střední školy informatiky a spojů v Brně (dále jen 
škola), která bude sloužit jako doplňková síť, umožňující připojení k internetu, pro 
studenty a zaměstnance školy. Tato síť nebude sloužit primárně k výuce ani přístupu do 
školní sítě. Jejím účelem je bezdrátového pokrytí budovy teoretické výchovy. 
Návrh vychází z analýzy současného stavu, požadavků školy, technických 
možností a z průzkumu potřeb a požadavků pedagogického sboru a studentů. Důležitým 
aspektem je výběr vhodné technologie, odpovídající požadavkům školy a také citlivá 
implementace této technologie do stávající struktury počítačové sítě. 
Výstupem je podrobné technické řešení, ze kterého by se mohlo vycházet při 
případné budoucí realizací tohoto projektu.  
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2 Analýza současného stavu 
 
 
2.1 Charakteristika organizace 
 
 
V této kapitole se zaměřím na základní charakteristiky školy, od jejího 
představení v rámci vzdělávacího systému, dále na analýzu řízení, současného stavu 
síťové infrastruktury, až po provoz sítě. 
 
2.1.1 Základní údaje: 
 
Název organizace:  Střední škola informatiky a spojů, Brno, Čichnova 23 
Kontaktní adresa:  Čichnova 23, 624 00 Brno 
Datum zřízení:  1. dubna 2001 (Nová zřizovací listina byla vydána dne 16. června  
2005 pod čj. 98/8.) 
 
Právní forma:  příspěvková organizace Jihomoravského kraje. 
  
Škola je součástí vzdělávací soustavy a je zapsána ve školském 
rejstříku.Vykonává také činnost školní jídelny a domova mládeže. 
 
2.1.2 Organizační struktura 
 
Organizační struktura Střední školy informatiky a spojů je určena organizačním 
řádem a organizačním schématem a je členěna takto: 
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Pokud se jedná o úsek zodpovědný za ICT ve škole, tedy i zaměření mojí BP, 
spadají tyto záležitosti do úseku provozně technického.  
 
2.1.3 Vývoj školy 
 
Prvotní vznik školy je datován k 1. září 1949, jako technické učiliště na 
Kounicově ulici. V roce 1960 se školským zákonem  zařadilo mezi školy II. stupně, 
poskytující střední vzdělání. 
V letech 1993 – 1994 se škola stěhuje do nových prostor v Brně – Komíně, kde 
zahajuje činnosti jako Střední odborné učiliště spojů.  Později škola postupně rozšiřuje 
nabídku oborů o bankovnictví a technickou administrativu a také rekvalifikaci 
dospělých. 
Od roku 2002 na škole působí Cisco Networking Academy, poskytující 
certifikované kurzy společnosti Cisco Systems v oblasti počítačových sítích a hardwaru. 
K 1. 9. 2006 škola mění svůj název na Střední škola informatiky a spojů, Brno, 
Čichnova 23, který je platný dodnes. 
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2.1.4 Vymezení činnosti 
 
Střední škola informatiky a spojů poskytuje žákům obsahově širší odborné 
vzdělání ve dvou stupních. Nabízí tříleté střední vzdělání s výučním listem a čtyřleté 
vzdělání s maturitou v následujících oblastech: 
 
• Telekomunikace a výpočetní technika 
• Finanční, logistické služby a poštovnictví 
• Telematika v dopravě 
 
V současnosti studuje na škole kolem 1200 studentů a přibližně 105 osob působí 
v učitelském sboru.  
 
Součástí školy je také domov mládeže a školní jídelna, zajišťující žákům a 
studentům ubytování a stravování, dvě tělocvičny, posilovna, venkovní běžecký ovál, 
hřiště a další místa určené k volno časové aktivitě. 
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2.2 Analýza budovy 
 
2.2.1 Schéma bloku budovy 
 
 
Na obrázku 1: Budova školy můžeme vidět, že areál školy je velmi rozsáhlý a 
tvoří ho vzájemně propojené  bloky budov. 
 
 
Obrázek 1: Budova školy 
 
 
 
Na  obr 1. vidíme, že blok praktické výchovy se nachází v objektech označených 
C1 a C2 . Pokud se jedná o technické podrobnosti stavby, tak podrobný popis je 
dostupný v přiložených plánech budovy, se stávající strukturou sítě v příloze 2.NP a 
3.NP. 
Z důvodu stejného uspořádaní 3.a 4. nadzemního patra, byl dostupný pouze 
jeden plán, který je identický pro obě podlaží a je označen jako 3.NP. 
Legenda 
 
A   - prostory internátu 
A1 - internát 
A2 - internát 
A3 - internát 
 
C1 – teoretický výuka 
C2 – teoretický výuka 
 
D1 – praktická výuka 
D2 – praktická výuka 
 
E – kanceláře 
 
J - školní jídelna 
 
T1 - tělocvična 
T2 - tělocvična 
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Blok budovy C1 a C2 má 3 nadzemní podlaží, přičemž v přízemí se nacházejí 
učebny odborného výcviku, které nejsou předmětem mé práce, tudíž se zaměřím pouze 
na 3 nadzemní podlaží budovy. 
 
 
2.2.2 Struktura stavby 
 
Struktura stavby vychází z dříve uplatňovaných metod výstavby. Budova má 70 
metrů na délku a 20 metrů na šířku. Vnější nosné zdi budovy jsou z železobetonu o šířce 
přibližně 30cm, stejně tak jako stropy budovy. Vnitřní nosné prvky jsou železobetonové 
sloupy, mezi kterými jsou vystavěny příčky z pálených cihel o tloušťce 15 cm. Všechny 
inženýrské sítě, jako je voda, elektřina, bezpečností okruh a metalické vedení 
počítačové sítě, je vedeno v podhledech umístěných na chodbách, které mají výšku půl 
metru a jsou kryty kovovými pláty. 
 
Druhé nadzemní podlaží  
 
Nachází se zde 7 učeben, z toho dvě jsou učebny jazykové (207 a 232), 
poloviční velikosti oproti učebnám teorie. Do každé z učeben je veden 2x UTP kabel 
kategorie 6, který je ukončen dvoj-zásuvkou RJ-45. Dále je na podlaží umístěno 7 
kabinetů, převážné pro 3 kantory. Do těchto kabinetů je vedeno po 4 párech UTP kabelu 
kategorie 6, ukončeno čtyřmi dvoj-zásuvkami RJ-45. Ostatní místnosti na patře jsou 
místnosti technické, kde není požadavek na pokrytí sítě. 
Nachází se zde dvě speciální učebny 205 a 235, které nespadají mezi učebny 
teorie a slouží jako speciální učebny výpočetní techniky. V případě učebny 205 se jedná 
o součást státního projektu INDOŠ, která měla podporovat rozvoj IT ve školách a je 
napojena na separátní síť. 
Co se týče zapojení, na patře není samostatný switch či server, ale jednotlivé 
propojení je vedeno od serveru, tedy systémem: patch panel –zásuvka. Na chodbách je 
UTP kabeláž vedena v podhledech, v jednotlivých učebnách je použito lištování LV 
PVC 40x40. 
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Třetí nadzemní podlaží  
 
Nachází se zde 11 učeben, z toho 3 učebny (327, 328 a 324) poloviční velikosti 
určené pro výuku jazyků a speciálních skupinových předmětů. Opět je do každé 
z místností vedena dvojlinka metalického vedení UTP kategorie 6 v lištách PVC 40x40, 
zakončené zásuvkou RJ-45. V případě kabinetů, kterých je na patře sedm, je do každého 
vedeno 8 kabelů metalického vedení UTP.  
 
Čtvrté nadzemní podlaží  
 
Je plně identické s třetím nadzemním podlažím a je zde stejná struktura sítě, jak 
na předcházejícím podlaží.  
  
Mezi jednotlivými patry  je počítačová síť vedena stupačkami. 
 
 
2.3 Současný stav informačních technologií v organizaci 
 
 
Pokud bychom měl hodnotit celkový stav informačních technologií ve škole, jsou 
z důvodů rozsahu a velikosti školy opravdu rozlehlé a obsáhlé, proto se zaměřím 
především na technologie a infrastrukturu, která přímo souvisí se zpracovávaným 
tématem této práce, tedy počítačovou sítí a to v rozsahu, který je ohraničen budovami 
teoretické výuky a relevancí k mému návrhu. 
 
2.3.1 Informační technologie ve škole obecně 
 
Protože jednou z hlavních oblasti výuky Střední školy informatiky a spojů jsou 
informační a komunikační technologie, jsou právě na ně kladeny vysoké nároky na 
modernizaci a provozuschopnost.  
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Škola je rozdělena na tři hlavní celky, blok budovy praktické výchovy, blok 
budovy s učebnami teorie a propojovací část s kancelářemi administrativy a vedením. 
Tomuto rozdělení odpovídá skladba používaných informačních a telekomunikačních 
technologií a také je na tyto tři části rozdělena počítačová síť.  
 
 
2.3.2 Správa uživatelů 
 
Správa uživatelů  je integrovaná v síťovém operačním systému Novell Netvare. 
Přihlášení uživatele je vyžadováno při každém přístupu na stanici, která je připojena na 
školní síť.  
 
Každý student má automaticky generováno prvotní přihlašovací jméno v šesti 
místném číselném formátu a heslo, které si musí měnit  každých 40 dnů. V případě 
pedagogických pracovníků je přihlašovací jméno tvořeno jejich příjmením a iniciálou 
křestního jména. Platí pro ně stejná pravidla pro změnu hesla, jako v případě studentů. 
 
Uživatelům jsou k dispozici síťové disky, kde jsou instalovány nejpoužívanější 
aplikace nutné k výuce, například MS Office.  
 
Dále jsou jednotlivých uživatelům vyhrazeny logické disky s kapacitou 50MB, 
které jsou označen písmenem R a jsou určeny k ukládání studijních materiálů a prací. 
Dále je každé učebně vyhrazen síťový disk H, který je sdílen všemi uživateli v dané 
místnosti. 
 
2.3.3 Elektronická pošta 
 
 
Každému zaměstnanci školy je automaticky generována e-mailová adresa ve 
formátu: křestní jméno.příjmení@sosinformatikybrno.cz 
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V případě studentů je formát: 6-ti místné identifikační číslo a za zavináčem 
sosinformatikybrno.cz. 
 
Pro přístup k e-mailové schránce je možné využít webové rozhraní, nebo 
libovolného poštovního klienta, pomocí kterého je možné spravovat svůj poštovní účet 
přes protokoly POP3 a  SMTP. 
 
2.3.4 Přístup k internetu 
 
Připojení do sítě internet zprostředkovává společnost O2 , která má v části školy 
pronajmuty prostory k testování telekomunikačních zařízení. Rychlost přenosu je 
garantovaná na 8 192Kb/s u downloadu, v případě uploadu je rychlost proměnlivá 
v závislosti na požadavcích sítě. 
 
V průběhu prázdnin se rychlost připojení z ekonomických důvodů snižuje na 
2Mb/s, protože na škole není tak vysoký nárok na připojení, jako v případě školních 
dnů. 
Vzhledem k celkovému počtu připojených PC a požadavků na připojení, je 
rychlost připojení poddimenzována a nedostačující. Z tohoto důvodu škola uvažuje o 
rozšíření kapacity připojení až na 40 000Kb/s, které ovšem není v dnešní době možné 
z důvodů nedostatku financí. 
 
Škola má přidělenu jednu hlavní IP, kterou je identifikovatelná v sítí Interent 
194.213.231.195 a dále 3 vedlejší, které využívá pro dálkové připojení, správu, či 
připojení firem působících v areálu školy. 
 
2.3.5 Bezpečnost  
 
Otázku bezpečnosti řeší škola velmi zodpovědně a dělí ji do několika úrovní. 
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Proti virové nákaze, trojským koním a dalším škodlivých kódům používá 
síťovou verzi antivirového softwaru NOD32 Antivirus od firmy Eset, přičemž jsou 
několikrát denně automaticky stahovány nejnovější aktualizace. 
 
Na jednotlivých stanicích je instalována uživatelská licence NOD32 Antivirus, 
taktéž s denní automatickou aktualizací. Dále jsou na všech stanicích instalovány 
licence softwaru Ad-aware 2007 od firmy Lavasoft, proti napadení spywaru.  
 
Na jednotlivých serverech je také implementována linuxová brána 
s integrovaným firewallem, která poskytuje ochranu proti nevyžádaným přístupům na 
nepovolené porty. 
 
V případě poštovních protokolů SMTP a POP3 je zakázán přístup na servery 
umístěné na veřejných black listech, jako potencionálně nebezpečné, případně 
generované nevyžádanou poštu. Z nařízeních vtahujících se k veřejným institucím, musí 
mít škola povolen přístup k vybraným public serverům. 
 
Fyzické zabezpečení jednotlivých serverů řeší škola umístěním těchto prvků do 
zvláštních místnosti, do kterých mají přístup jen vybrané osoby a dále zabezpečením 
racku pomocí zámků. 
 
Dalším faktorem je zabezpečení proti výpadku proudu u hlavních serverů. 
V případě serveru zajišťujících připojení k internetu a chod jednotlivých kriticky 
nedůležitých oblastí sítě, jsou použity slabší verze UPS, s výdrží na plné baterie okolo 
3-4 minut, u serverů určených k administraci sítě jsou použity silnější verze UPS 
s výdrží 6-7min na plné nabití baterie. 
 
Dále jsou záložními zdroji vybaveny i některé PC stanice, kde jsou použity 
různé druhy UPS, s dobou výdrže mezi 15-20 minutami, v závislosti na typu zařízení. 
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2.3.6 Používaný software  
 
V celém komplexu školy se nachází nespočet softwarového vybavení, dle 
požadavků jednotlivých kanceláří, učeben případně dalších technických místností.  
 
Pokud se jedná o operační systémy na jednotlivých PC, dominují operační 
systémy firmy Microsoft - Windows XP, následovány Windows 98, Windows 98 ME 
případně Windows 2000. S platformou Macintosh a jejím programových vybavením se 
na škole nesetkáme. Zde se ale domnívám, že by mohla přinést další využití a 
alternativní pohledy na software, než pouze upřednostňování softwaru pro PC. 
 
Dalším skupinou je software určený k výuce. Zde škola vlastní licence na 
kancelářský balík MS Office ve verzích 2000, 2003 a 2007, kde využívá především 
komponenty Word, Excel, Access. Dále se zde nachází další programy v různých 
verzích, jako jsou Borland Pascal,  Turbo Pascal, Delfi, CorelDraw, Solid Edge, 
AutoCad. 
 
Programové vybavení jednotlivých stolních PC v kancelářích a kabinetech není 
omezeno a záleží na individuálních potřebách zaměstnanců školy. Studenti v rámci 
výuky IT nemají možnost jakkoliv zasahovat do programového vybavení instalovaných 
na počítačích a v učebnách. 
 
 
2.3.7 Zálohování dat 
 
Zálohování je základním bezpečnostním nástrojem proti ztrátě dat, které škola 
využívá. Každý den se zálohují tři nejdůležitější servery: 
 
• Ekonomický úsek – účetnictví, administrativní část školy 
• Privátní data - elektronická pošta, osobní disky 
• Aplikační server – řídící aplikace a správa OS Novell  
 
 26 
 
Zálohuje se na magnetické pásky s nekomprimovanou kapacitou 36GB, při použití 
komprimace s kapacitou 72GB. Na každý server se používá 5 páskových kazet, na které 
se každou noc zálohují data za uplynulých 24 hodin. Dále se využívá šestá magnetická 
kazeta, kde se zálohují data k prvnímu dni v měsíci. V případě ztráty dat, se můžeme 
vrátit ke stavu až pět pracovních dnů zpět, případně ke stavu v prvním dnu v měsíci. 
 
Pro zálohu dat na pracovních stanicích, byly zaměstnancům distribuovány USB 
Flash paměti, spolu s krátkým školením o nutnosti zálohování osobních a důležitých dat 
 
2.3.8 Odhad datových toků 
 
Z dosavadních zkušeností víme, že používání mobilních zařízení, ať už jsou to 
notebooky, PDA, nebo další přístroje s podporou bezdrátových přenosů, se stává mezi 
studenty čím dál více populární. V dnešní době využívá notebook přibližně 10% 
studentů. Při vybudování bezdrátové počítačové sítě s možností přístupu na internet, 
však můžeme čekat nárůst využití mobilních zařízení až na násobky dnešního stavu a 
tím i zvýšení datových toků. Reálně v nejbližších dvou letech přepokládáme penetraci 
těchto zařízeních přibližně u 20 – 30% studentů.  
 
Pokud budeme tyto čísla překládat na odhad datových toků, teoreticky by se 
mohlo jednat  přibližně o 120 připojených studentů v jeden okamžik.  Pokud bychom 
zvažovali bezdrátovou síť, která by byla distribuována přes 10 přístupových bodů, 
vycházelo by na jeden přístupový bod, s teoretickou rychlosti 54 Mbit/s při použiti 
standardu IEEE 802.11g, 12 uživatelů. Na jednoho uživatele tedy můžeme počítat 
s teoretickou rychlosti 4,5 Mbit/s. Toto číslo je však pouze v teoretické rovině a 
v reálném provozu můžeme počítat s rychlostí mnohem menší. I pokud by se však 
rychlost pohybovala kolem 1Mbit/s je to dostačující pro základní použití a účel této sítě. 
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3 Teoretická východiska řešení 
 
 
3.1 Počítačové sítě obecně 
 
Počítačovou síť můžeme definovat jako souhrn technických prostředků, které 
nám umožňují spojení a výměnu informací mezi jednotlivými zařízeními. Umožňují 
komunikaci mezi jednotlivými uživateli na základě předem daných pravidel. 
 
3.1.1 Dělení počítačových sítí 
 
Počítačové sítě dělíme do tří základních skupin: 
 
LAN (Local Area network) 
 
Takto označujeme místní lokální sítě v rámci domácnosti, firmy či budovy. Jsou 
jasně definované a charakteristické vysokými přenosovými rychlostmi. Ve většině 
případů je realizována pomocí standardu Ethernet 
 
MAN (Metropolitan Area network) 
 
Tímto pojmem označujeme rozsáhlé počítačové sítě, například v rámci jednoho 
města, oblasti či rozsáhlých institucí. Metropolitní síť je v technickém smyslu několik 
propojených LAN sítí . 
 
WAN (Wide Area Network) 
 
Jde o rozsáhlé sítě pokrývající plochu  v rámci jednoho či více území. Umožňují 
komunikaci mezi jednotlivými LAN a MAN sítěmi na dlouhé vzdálenosti. Většina 
WAN sítí je privátních, které jsou pronajímány dalším subjektům k využití. Jako WAN 
síť můžeme označit i internet. 
 
V dnešní době se s rozrůstající infrastrukturou a vzájemným propojováním, již 
stírá rozdíl mezi LAN sítě a MAN sítě a stávají se čím dál hůře definovatelné a 
zařaditelné. 
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Mezi další skupiny patří například PAN (Personál Area Network )sítě nebo sítě CAM 
(Campus Area Network). 
 
Počítačové sítě můžeme dělit dle jednotlivých parametrů. 
 
Z hlediska komunikace 
 
Client – server poskytuje služby jednotlivým stanicím. Jde o 
centralizované řízení komunikace 
 
Peer to peer  Jde o decentralizované sítě, kdy řízení přenosu obstarávají 
koncoví účastníci na základě daných pravidel. 
 
Z hlediska topologie  
 
• Topologie sběrnicová (Bus) Všechny uzly sítě jsou připojeny na  jednu       
sběrnici. 
• Topologie hvězdicová (Star)  Jednotlivé uzly jsou připojeny k aktivnímu prvku  
(hub nebo switch)  
• Topologie kruhová (Ring) Uzavřené spojení kdy jsou jednotlivé uzly  
propojeny do kruhu 
• Topologie Strom (Tree)  Kaskádovité propojení jednotlivých topologii typu  
hvězda. 
 
Z hlediska přenosového média 
 
• Metalické kabely  
o kroucená dvojlinka  
o koaxiální kabely  
• Optické kabely  
o jednovidové  
o mnohovidové  
o gradienní  
• Rádiové bezdrátové spoje  
o WiFi  
o Mikrovlné spoje 
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3.2 Ethernet 
 
 
Ethernet je světově převládajícím  standardem pro síťové technologie z důvodů 
jednoduchosti a snadné implementace. Pod tímto pojmem se ale skrývá další množství 
standardu, které jsou tímto slovem hromadně označovány. 
Původně vyvinutá verze Ethernetu dosahovala přenosových rychlosti 10Mb/s a byla 
definována pro koaxiální kabel, kroucenou dvojlinky a optické vlákno. Byla popsána 
jako IEEE 802.3. Pozdější nástupce byl označen jako Ethernet II s rozdílnými 
parametry konstant oproti IEEE 802.3, avšak využíval stejnou přístupovou metodu 
CSMA/CD. 
 
V praxi pracuje ethernet na principu sběrnicové topologie, kdy využívá sdílené 
medium pro komunikaci jednotlivých zařízení. Díky přístupové metodě CSMA/CD 
můžeme na sdíleném mediu vysílat pouze jedno zařízení, či stanice.  
 
Jednotlivé standardy se označují například jako 10BASE-T, přičemž první číslo 
udává maximální přenosovou rychlost, dále následuje označení pásma, přičemž 
v případě ethernetu je to vždy základní pásmo, tedy BASE a poslední znak určuje druh 
přenosového média, pro který je daná norma určena. 
 
Verze Ethernetu: 
 
Ethernet – jde o původní variantu normy s maximální přenosovou rychlostí 10Mb/s, 
která byla určena pro koaxiální kabel, kroucenou dvojlinku a optické vlákno. 
 
Fast Ethernet – rychlejší verze původního standardu s maximální přenosovou rychlosti 
100Mb/s, kterou využívá většinu z definovaných pravidel pro původní ethernet. 
V dnešní době ho považuje za nejrozšířenější standard pro kroucenou dvojlomu a 
optické vlákno. 
 
GigabitEthernet – opět vychází z původního standartu, ale s navýšenou maximální 
rychlostí na 1Gb/s. Existuje ve dvou normách IEEE 802.3z pro optická vlákna a IEEE 
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802.3ab pro kroucenou dvojlinku. V praxi je gigabitový ethernet používán přepínaně 
s plným duplexem. 
 
10Gigabit Ethernet –  určený normou IEEE 802.3ae výhradně pro optická vlákna. 
Pracuje na maximální rychlost 10Gb/s s plně duplexní komunikací. 
 
Napájení přes Ethernet 
 
V případě některých síťových prvků, kde je komplikovaná možnost přivedení elektrické 
energie, můžeme využít možnost napájení zařízení pře ethernet (PoE) definované 
normou IEEE 802.3af. Toto napájení probíhá pomocí datového kabelu, bez nutnosti 
vedení další kabeláže.  
 
Existují dva možné způsoby napájení: 
 
1. použití nevyužitých párů v kabeláži UTP a to konkrétně vodiče 4,5 a 7,8. 
V tomto případě ale můžeme využívat maximální rychlost 100Mb/s, protože 
v případě použití Gigabitového ethernetu jsou tyto vodiče již využity. 
 
2. využití napětí mezi páry vodičů, po kterých se současně přenášejí i data. 
V tomto případě budou využity vodiče 1,2 a 3,6. 
 
 
Standard napájení zařízení pře ethernet IEEE 802.3af  definuje pět výkonnostních 
tříd napájených zařízení, které se liší maximálním příkonem. Jednotlivé třídy jsou 
rozepsané v následující tabulce. 
 
Třída Proud Max. příkon  Max. výkon PSE Popis 
0 0 – 4 mA 12.95W 15.4W Neznámý příkon 
1 9 – 12 mA 3.84 W 4.0W Nízký příkon PD 
2 17 – 20 mA 6.49 W 7.0W Střední příkon PD 
3 26 – 30 mA 12.95 W 15.4W Vysoký nebo plný příkon PD 
4 36 – 44 mA 12.95 W 15.4W 
Vyhrazeno pro budoucí 
použití 
      Tabulka 1: Třídy PoE 
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3.3 Technologie bezdrátových sítí 
 
Pokud se jedná o bezdrátové sítě, tak do tohoto pojmu se řadí široké spektrum 
možností  bezdrátového přenosu. Od bezdrátových sítí Wifi na frekvenci 2,4 GHz přes 
5GHz až po vysokofrekvenční mikrovlnné spoje a laserové pojítka. Pro naše teoretická 
východiska řešení bude nejpodstatnější technologie WiFi. 
 
3.3.1 Wifi obecně 
 
Prvotním impulsem ke vzniku bezdrátových sítí, byla potřeba vytvoření 
mobilního pokrytí na místech, kde bylo z  technického či ekonomického hlediska 
nemožné či nevhodné vybudování lokální sítě na bázi metalického vedení. WiFi sítě 
jsou standardem pro bezdrátové lokální sítě s označením IEEE 802.11x pracující na 
dvou frekvencích a to 2,4GHz nebo 5GHz. V případě frekvence 5GHz jde o méně 
využívanou frekvenci než 2,4GHz, které je mnohem rozšířenější, má vetší podporu 
mezi výrobci bezdrátových zařízení a prvků a je také cenově dostupnější. Z tohoto 
důvodu se budeme dále zabývat pouze standardy WiFi pracujících na frekvenci 2,4GHz.  
I přesto, že byl standard IEEE 802.11b(g) prvotně určen pro využití ve vnitřních 
prostorech, dnes se využívá i pro venkovní použití. Obecně označujeme lokální 
bezdrátové sítě jako WLAN (Wireless Local Area Network). 
 
3.3.2 Topologie  
 
 V případě bezdrátových sítí WLAN rozlišujeme dvě základní topologie sítí: 
 
 
Ad-hoc sítě 
 
“Sítě ad-hoc se někdy rovněž nazývají nezávislé sítě, 
to z toho důvodu, že jednotlivé stanice v takové síti spolu 
komunikují přímo, podle potřeby, a tedy nezávisle na nějakém 
prostředníkovi. Z toho vyplývá, že pokud spolu stanice chtějí 
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komunikovat, musí být ve vzájemném radiovém dosahu. Pro menší síť s několika 
stanicemi vzdálenými pár metrů od sebe je to vhodné komunikační schéma, ale je 
zřejmé, že sítě s více počítači nebo sítě v členitějších a rozlehlejších prostorách, kde 
princip vzájemného nebo radiového dosahu nemůže být vždy zajištěn, takto realizovat 
nelze“ 1 Tato topologie je především určena na krátkou výměnu informací v menším 
počtu stanic. 
 
 
 
Infrastrukturní sítě 
 
 „Infrastrukturní sítě se takto nazývají proto, že 
mají svoji přesně vymezenou infrastrukturu, neboť roli 
spojovacího článku zde přiímá síťová komponenta zvaná 
přístupový bod. AP je rozhraní mezi drátovou a 
bezdrátovou sítí, plní funkci datového mostu.“2 
 
Komunikace jednotlivých stanic probíhá prostřednictví přístupového bodu, který 
komunikaci obstarává a řídí. Pokud tedy jedna stanice chce komunikovat se stanicí 
druhou, musí tyto data projít přes přístupový bod, který tuto komunikaci zprostředkuje 
dál. Tato topologie je obdobou topologie hvězda u LAN sítí s metalickým vedením. 
 
Výhodou infrastrukturní topologie jsou nižší nároky na výkon klientské stanice 
než v případě ad-hoc sítí, kde obstarává a řídí komunikaci se všemi ostatními stanicemi. 
V případě infrastrukturní topologie stanice udržuje  a spravuje pouze jedno spojení, 
tudíž nevznikají takové nároky na řízení komunikace a v důsledku například šetří 
elektrickou energii a baterie v případě mobilních zařízení. Další výhodou je využití 
centrální správy, kterou lze nastavit na přístupovém bodu,  pro celou síť vymezenou 
tímto APOD. 
 
 
 
 
______________________ 
1 , 2  ZANDL, P.Bezdrátové sítě WiFi.1.vyd.Brno:Computer Press,2003.ISBN 80-722-
6632. 
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3.3.3 Standardy bezdrátových sítí 
První standard WiFi publikoval v roce 1997 mezinárodní standardizační institut 
pod zkratkou IEEE 802.11. Později se tato norma dále rozšířila na další frekvence a 
specifikace: 
 
IEEE 802.11 
 
Původní standart z roku 1997 pracující v pásmu ISM na frekvencí od 2,4 do 
2,4835 GHz. V tomto pásmu využívá 14 kanálů, přičemž pouze 3 z nich se 
nepřekrývají, u ostatních dochází k vzájemnému rušení. Rychlost se pohybuje až 
maximálně do výše 2 Mb/s. 
 
IEEE 802.11b 
 
Jedná se o doplňkový standart k normě IEEE 802.11, který pracuje na frekvenci 
2,4 GHz a díky upravenému kódování navyšuje původní rychlost až na 11Mb/s. 
V reálném provozu však rychlosti dosahují kolem 6-8Mb/s v závislosti na mnoha 
faktorech.  Norma navíc specifikuje, že v případě rušení, může být rychlost dynamicky 
snížena až na 1Mb/s. Teoreticky udávaný dosah sítě s předepsaným vyzařovacím 
výkonem je kolem 100 metrů. Tento údaj je však závislý na okolnostech umístění, 
rušení a dalších aspektech. Maximální vysílací výkon je 200 mW. 
 
IEEE 802.11g 
 
Jde o další s norem na bází standardu IEEE 802.110, která díky upravenému 
modulačnímu schématu OFDM zvyšuje maximální rychlost až na 54Mb/s, což 
odpovídá přenosům přibližně kolem 25Mb/s. Je zpětně kompatibilní se snadartem IEEE 
802.11 a do rychlosti 11Mb/s využívá stejného systému modulace, jako standard IEEE 
802.11b. Pro komunikaci využívá vysílací frekvenci 2,4 GHz. Vyřazovací výkon je 
snížen na 60mW. 
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IEEE 802.11a 
 
Tento standart oproti normám IEEE 802.11b a IEEE 802.11g pracuje na 
frekvenci 5GHz, kde je definován jako vysokorychlostní radiová norma využívající 
ortogonální frekvenční multiplex dosahující rychlosti 54Mb/s. Praktická rychlost se 
pohybuje kolem 35Mb/s, což je více než v případě IEEE 802.11b se stejnou teoretickou 
rychlostí. Jedná se o stabilnější síť a vyspělejší síť z důvodů menšího rušení v pásmu 
okolo 5GHz a také využití více kanálů bez vzájemného ovlivnění signálů. Oproti IEEE 
802.11b a IEEE 802.11g má také povolen větší vyzařovací výkon, čímž je také 
vhodnější při použití na delší vzdálenosti. 
 
 
IEEE 802.11e 
 
Jde o doplněk standartu IEEE 802.11, který vylepšuje linkovou vrstvu, 
konkrétně její podvrstvu Media Access Control (MAC) o podporu Quality of Service 
(QoS). Toto řešení je vhodné pro sítě citlivé na zpoždění jako v případě použití pro 
hlasovou a multimediální komunikaci, například VoIP. 
 
 
IEEE 802.11h 
 
Jde o doplňkový standard zpětně kompatibilní s IEEE 802.11a, který upravuje 
linkovou vrstvu  a její podvrstvu Media Access Control (MAC)  a pracující na frekvenci 
5GHz. Díky dynamickému výběru kanálů dosahuje lepšího pokrytí a také nižší 
náchylnost k rušení. Byl vytvořen pro šíření signálu mimo budovy pro evropské 
podmínky, přičemž při rozpoznání rušení na jednom z  kanálů, dokáže tento kanál 
odstavit a směrovat komunikaci na jiný. 
 
Existují i další specifikace, jako například IEEE 802.11n, který díky použití 
vícero vysílacích a přijímacích antén dosahuje teoretické rychlosti až 540 Mbit/s. Nebo 
také IEEE 802.11d, který je označen jako globální harmonizační standard především 
pro země, kde nejsou povoleny dodatky k normě IEEE 802.11 
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3.3.4 Hardware 
 
 
Přístupový bod 
 
Access point (AP) - Jedná se o zařízení, ke kterému jednotlivé stanice přistupují 
a prostřednictvím něj také komunikují. Jde o hardwarové zařízení, které v sobě často 
integruje další součásti, jako je router, switch, bridge atd. Na AP pohlížíme z několika 
hledisek.  
 
Rozhraní 
Ve většině případů mají přístupové body 2x konektor R-SMA. V případě 
připojení externí antény musí mít tuto vlastnost AP definovanou v technické specifikaci. 
Dále jeden nebo více portů RJ-45 pro připojení do Ethernetu. V případě integrovaného 
switche jich může být i několik. U starších typů AP se vyskytují konektory RS-232 pro 
dálkovou zprávu modemem nebo konfiguraci přes sériový kabel a samozřejmě konektor 
napájení. Některé AP mají také konektory USB, který dovoluje přímé připojení k PC. 
 
 
Správa 
Přístupové body mohou mít celou škálu možností nastavení, od základního 
definování kanálu pro vysílání, SSID, NAT překladače až po integrovaný firewall, 
pravidla pro routování, blokaci portů, pokročilé metody zabezpečení jako WPA, 
RADIUS server atd. 
 
 
Výkon  
Výkon PA je důležitý z toho hlediska, aby byl dostatečně dimenzován na 
budoucí počet připojených uživatelů. Některé levnější verze AP totiž nedovolují 
připojení většího počtu uživatelů . 
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Antény 
 
 
Antény jsou jedním z nejdůležitějších prvků při stavbě bezdrátových sítí a záleží 
na nich jaká bude kvalita signálu a tím i přenosové rychlosti a stabilita sítě. Základní 
funkcí antény je vysílání a přijímání signálu. Antény rozlišujeme dle několika 
parametrů: 
 
Směrovost antén 
 
• Všesměrové antény -  mají horizontální profil pokrytí 360º, vertikální od 5 º do  
20º dle typů antény.  
• Sektorové antény - se používají při pokrytí určitého prostoru, například  
v rozsahu 60 º horizontálního vyzařování 
• Směrové antény -  jsou antény s úzkým profilem vyzařování, pomocí které  
většinou uskutečňuje point-to-point spojení 
 
Zisk 
 
“Jde o jeden z nejdůležitějších parametrů antény. Jedná se o poměr mezi 
intenzitou vyzařování v daném směru o intenzitě vyzařování, kterou bychom obdrželi, 
kdyby energie přijatá anténou byla vyvážena rovnoměrně do všech směrů, tedy tzv. 
izotropní anténou.“  3 Zisk antény je udáván v dBi. 
 
Polarizace 
 
Při bezdrátovém přenosu používáme dva typy polarizace elektromagnetického 
vlnění a to lineární a kruhovou. Lineární polarizace může být  horizontální a vertikální. 
V případě kruhové polarizace mluvíme o pravotočivé nebo levotočivé. Všechny tyto 
aspekty závisí na konstrukci antény. Aby bylo dosaženo optimálního bezdrátového 
přenosu, měli by obě antény mít shodný druh polarizace 
 
 
 
 
______________________ 
3
 ZANDL, P.Bezdrátové sítě WiFi.1.vyd.Brno:Computer Press,2003.ISBN 80-722-
6632. 
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Vyzařovací úhel 
 
Vyzařovací úhel definuje do jakého směru a pod jakým úhlem bude anténa 
vyzařovat. Udávají se dva parametry a to horizontální a vertikální vyzařovací úhel. 
 
3.3.5 Zabezpečení 
Pokud hovoříme o bezpečnosti bezdrátových sítí, je to jeden z nejdůležitějších 
aspektů při nastavování pravidel na sítí a jejím návrhem. Bezdrátová síť je mnohem 
náchylnější na bezpečnostní rizika, než je tomu v případě sítě využívající metalické 
vedení, což je dána nemožností dostatečně přesně omezit vysílací prostor. Bezpečnost 
WiFi sítí můžeme rozdělit do dvou hlavních vrstev: 
 
1) šifrování 
Jde o proces, při němž dochází k zabezpečení přenášených dat proti odposlechu. 
 
WEP – šifrování pomocí statických klíčů, které musí být nastaveny na všech 
zařízení, které chtějí v sítí komunikovat. Jde o symetrickou šifru, která může být 
relativně lehce překonána.V dnešní době se můžeme setkat s klíčí o délce 64 
nebo 128 bitů. 
 
WPA – modernější verze šifrování, která využívá WEP klíče, které jsou ale během  
činnosti měněny speciálním mechanizmem. Autentizace je prováděna pomocí 
PSK nebo pomocí RADIUS serveru 
 
WPA2 – jde o modernější verzi WPA standardu, která využívá kvalitnější šifrování  
    AES, nevýhodou jsou větší nároky na výkon zařízení. 
 
2) autorizace 
 
Jde o proces, při němž dochází k zabezpečení proti neoprávněných přístupům 
 
 38 
 
Skryté SSID – jde o základní formu ochrany proti neoprávněným přístupům, kdy se 
počítačová síť jeví jako neviditelná pro ostatní stanice. 
 
MAC filtr – k AP se mohou připojit jen zařízení, které jsou na listu povolených 
fyzických adres, nebo naopak je možné vytvořit black list které fyzické adresy nebudou 
mít na AP přístup 
 
IP filtr – Vytvoření filtru IP adres, které budou mít povolení se připojit. Tento filtr se 
dá využít pouze v případě statického routováni. 
 
Hotspot – Jde o funkci, při níž je na AP vytvořena databáze, nebo AP využívá databázi 
externí, kde jsou přihlašovací jména a hesla jednotlivých uživatelů. Pokud se tedy chce 
stanice připojit, musí se přes úvodní obrazovku v prohlížecí identifikovat jménem a 
heslem, které je ověřeno v databázi a případě uživateli umožní komunikaci se sítí. 
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4 Návrh technického řešení 
 
 
V následujících kapitolách je popsán návrh vlastního řešení sítě, které vychází 
z analýzy současného stavu a teoretických znalostí počítačových sítí a technických 
norem. Návrh vychází ze základního účelů a to vybudování počítačové sítě, které bude 
sloužit jako doplněk pro studenty školy a zaměstnance v mobilním přístupu na 
internetu. 
 
Využití stávající sítě 
 
Z analýzy současného stavu vyplývá, že v budově existuje metalické vedení 
UTP, které je rozvedeno do většiny učeben a kabinetů. V průměru se jedná o dvě 
dvojzásuvky RJ-45. 
Jelikož je tato síť využívána především v kabinetech pro připojeních stolních PC 
kantorů a příležitostně v učebnách, není dimenzována na velký počet připojených stanic 
a větší datové toky. Proto bych v návrhu tuto síť ponechal k stávajícímu využití a 
nezasahoval bych do její struktury a napojení na hlavní server a svůj návrh zpracoval 
separátně.  
 
4.1 Výběr technologie 
 
V případě mého návrhu pro budovu školy, jsem zprvu zvažoval možná řešení a 
výběr vhodné technologie pro pokrytí počítačovou sítí, které vycházely z požadavků, 
určení sítě a možností budovy. V následujícím výčtu jsou uvedena řešení, která byla 
zvažována. 
4.1.1 Strukturovaná kabeláž 
 
V úvahu připadalo použití kroucené dvojlinky UTP (případně STP), která by 
byla rozvedena do jednotlivých učeben a kabinetů V případě tohoto řešení je výhodou 
relativně stabilní síť a přenosové rychlosti až 1 Gbit/s při použití Gigabitového 
Ethernetu (IEEE 802.3ab). Nevýhodou je komplikovaná instalace do jednotlivých 
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učeben, především k lavicích a místům, kde se uživatelé budou reálně připojovat. 
Z toho by vyplývaly rozsáhlé stavební zásahy. Dále rozsah sítě, kdy by teoreticky 
muselo být vybudováno 800 zásuvek plus rezerva a vznikal by tím požadavek, aby 
jednotliví uživatelé měli UTP kabel, kterým by se do zásuvek RJ-45 připojovali 
v případě použitích vlastních notebooků. U zařízení jako PDA  a smartphonů, by bylo 
připojení nemožné, čímž řešení  nesplňuje základní požadavky na mobilitu. Proto bylo 
řešení pomocí strukturované kabeláže vyhodnoceno jako nevhodné. 
4.1.2 Bezdrátová sítˇ 
 
V případě bezdrátových sítí se v našeho návrhu jedná o výhody spojené 
s mobilitou uživatelů, snadného připojení a nízkých požadavků na stavební zásahy. 
Problém je správné zvolení pokrytí, problémy s odrazy a signálem, větší nárok na 
bezpečnost a nižší přenosová rychlost. I přes tyto nevýhody jsem se v mém případě 
rozhodl zvolit tuto technologii a to konkrétně bezdrátový přenos na frekvenci 2.4 GHz. 
 
4.2 Standard a topologie 
 
Pokud se jedná o standard bezdrátové sítě, tak nevhodnějším řešením bylo použití 
IEEE 802.11g s přenosovou rychlostí 54Mbit/s dostačující pro potřeby sítě. V dnešní 
době ho podporuje většina zařízení pracujících se standardem IEEE 802.11. V tomto 
případě tedy bude technologie pracovat na frekvenci  2.4 GHz. Zvažována byla i 
standardizace IEEE 802.11a, která pracuje na frekvenci 5 GHz,, přičemž v tomto pásmu 
není v budově takové rušení a rušení by nebylo tak silné jako v případě frekvence 2.5 
GHz, problémem byla ovšem nedostatečná podpora ze strany výrobců mobilních 
zařízeních a také vyšší cena aktivních prvků. 
 
Topologie sítě vychází z určení sítě, tedy v tomto případě bude jednoznačně 
použito topologie infrastrukturní , která je obdobou hvězdicové topologie u metalického 
vedení, přičemž rozbočovač či přepínač v tomto případě nahrazuje přístupový bod. 
Jednotlivé access pointy pak budou propojeny s hlavním rackem pomocí metalického 
vedení UTP cat. 6 
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server
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Router
 
Obrázek 2: Schéma sítě 
 
4.2.1 Schéma sítě 
 
Na obrázku Obr.1 je zobrazeno blokové schéma počítačové sítě, jak bude 
realizováno. Od vnější sítě reprezentované „oblakem“ Internet od ISP Telefonica, je síť 
vedena přes vnější hardwarový firewall zajišťující bezpečnost a dále na stávající školní 
server. Odtud strukturovanou kabeláží UTP cat. 5 k routeru v nově instalovaném racku. 
Router s integrovaným firewallem je propojen se switchem, ze kterého je vedena 
strukturován kabeláž ke každému access pointu zvlášť. Přes tyto přístupové body pak 
mohu bezdrátově připojit jednotlivá zařízení na frekvenci 2,4GHz. 
 
4.2.2 Zabezpečení 
 
Pro minimalizaci útoku na školní síť, bude navrhovaná struktura co nejvíce 
oddělena od stávající sítě. Jediným propojením bude využití školního serveru s aktivním 
proxy serverem na OS Novell, který bude spravovat přihlášení jednotlivých uživatelů. 
Jakmile se uživatel připojí na jakýkoli AP 01 až AP 09, tak  otevřením webového 
prohlížeče uskuteční požadavek na port 80 – http. Dle nastavených pravidel na školním 
proxy serveru se mu zobrazí výchozí přihlašovací obrazovka s požadavkem na 
přihlašovací jméno a heslo, které existuje ve školní databázi pro všechny studenty a 
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zaměstnance školy. Pokud údaje vyplní úspěšně, je mu povoleno využívat připojení a to 
pouze připojení k internetu. Do školní sítě nebude povolen jakýkoliv přístup dle 
pravidel na firewallu. 
 
Na firewallu budou nastaveny pravidla pro omezení přístupu. Bude povoleno 
využití pouze portu 80-HTTP pro webových stránek, port 110-POP3 po stavování 
elektronické pošty a port 25-STMP pro odesílání elektronické pošty. Další porty mohou 
být povoleny v závislosti na využití sítě. Například FTP, atd 
 
4.2.3 Správa uživatelů 
 
V rámci prevence proti nadměrnému zatěžování sítě, bude nastaveno 
zabezpečení portů, kterému se zabývám v kapitole bezpečnosti. Dalším prvkem 
ochrany, by mělo být nastavení pravidel na proxy serveru, které zabrání nadměrnému 
stahování dat a tím blokování datového pásma pro další uživatele. Jedním z nich by 
mohlo například být zavedení limitu stažených dat za 24 hodin ve výši 500MB. Tyto 
pravidla by vyplynula z ostrého provozu sítě a poptávky po připojení. 
 
4.3 Výběr hardwaru 
 
Protože síť je koncipována  jako doplňková služba poskytující bezdrátové 
připojení k internetu pro studenty a zaměstnance školy, nepočítá se s využitím 
k intenzivní výuce a  požadavky na vysokorychlostní připojení. Zařízení by mělo 
zvládat maximální nápor přibližně 20 připojených uživatelů v jeden okamžik na jeden 
přístupový bod. Datové toky a přístupy budou omezeny na školním proxy serveru, tudíž 
by nemělo docházet k zahlcení sítě. Budou tedy voleny zařízení spadající do kategorie 
střední třídy určené pro firemní realizace. Bude brán také ohled na cenu, která bude pro 
finální realizaci projektu jedním z důležitých prvků.  
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4.3.1 Definice požadavků na hardwaru 
 
Požadavky na přístupový bod 
 
• Podpora protokolu IEEE 802.11g   
• Podpora protokolu 802.1Q VLAN pro možnost vytvoření virtuálních sítí. 
• Požadavky na standardní bezpečnostní služby – WEP/WPA/WPA2, MAC list, 
atd 
• Možnost připojení externí antény – reverzní SMA konektor 
• Snadná správa 
 
Požadavky na switch  
 
• Řiditelný aktivní prvek 
• Minimálně počet deseti  portů pro UTP 
• Podpora přenosových rychlostí minimálně 100 Mbit/s  
• Podpora protokolu 802.1Q VLAN pro možnost vytvoření virtuálních sítí. 
• Podpora PoE 
 
Požadavky na externí anténu 
 
• Frekvenční pásmo 2,4 GHz 
• Horizontální úhel pokrytí: 360° 
Minimální vertikální úhel pokrytí : 10° 
• Konektor N Female 
• Zisk antény od 6 do 10dBi 
 
Požadavky na router 
 
• Podpora NAT 
• Integrovaný firewall 
• Minimální přenosová rychlost 100Mbps 
 
4.3.2 Výběr zařízení 
 
Následující hardware nabízí nejlepší poměr výkon/cena za předpokladů splnění 
všech kladených požadavků na vhodné zařízení. 
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Přístupový bod - D-Link DWL-3200AP 
 
Obrázek 3: D-Link DWL-3200AP 1 
 
 
• Řiditelný bezdrátový přístupový bod - 108Mb/s Super 
• Pevná kovová skříň pro bezpečnou montáž na zeď a schválení pro umístění nad 
stropní podhledy 
• IEEE 802.11g 
• 10/100Mb/s ethernetový port s podporou 802.3af PoE 
• WDS (Wireless Distribution System) 
• Podpora více SSID (Multiple SSID) a IEEE 802.1Q VLAN 
• WiFi Protected Access (WPA/WPA2) 
• WEP šifrování 64/128 bitů 
• Možnost připojení externí antény (reverzní SMA-konektor, zásuvka) 
• Konfigurace přes webové rozhraní nebo Telnet 
• Podpora pro AP Manager nebo modul správy D-View 
 
 
 
Přepínač – D-LINK DES-1316K 
 
Obrázek 4: D-LINK DES-1316K 1 
 
 
• řiditelný switch  
• 16 ethernetových portů - 10/100BASE-TX 
• vyhovuje standardu 802.3af Power over Ethernet 
• Auto MDI/MDIX na všech portech IEEE 802.1 QinQ 
• 802.3x řízení toku pro ochranu před ztrátou údajů  
• 802.1Q VLAN na zvýšení bezpečnosti a výkonu sítě  
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• 802.1p prioritní řady, QoS na port  
 
 
 
 
 
Externí anténa - Všesměrová anténa Omni 2450-8 
 
Obrázek 5:  Omni 2450-8 1 
 
 
• Frekvenční pásmo: 2,4 - 2,5 GHz 
• Směrový zisk antény: 8,5 dBi 
• Polarizace: Lineární, vertikální 
• Úhel pokrytí: Horizontální: 360° /Vertikální: 15° 
• Impedance:50 ohmů 
• Konektor:N-Typ (F) 
• Provozní teplota:-30 až 80 °C  
• Rozměry: 390 x 20 mm   
 
 
Router - Linksys RVS4000 
 
Obrázek 6: Linksys RVS4000 1 
 
 
 
• Maximální  přenosová rychlost: 1 Gbit/s 
• 1x port WAN full-duplex 10/100/1000 Ethernet 
• 4x portový switch - full-duplex 10/100/1000 Ethernet 
• Podpora protokolu HTTPS 
• Integrovaný Firewall IDS/IPS/blokování URL 
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• Podpora VPN / VLAN 
• Operační systém: Linux  
• Podpora statického routování i RIP v1,v2 
• Odpovídající normám IEEE802.3, 802.3u, 802.1x, RFC791 
 
 
Ostatní prvky 
 
 
• Nástěnný rozvaděč EUROCASE GMA 09U 600x450x500mm 
• Patch panel 16port Cat5E, UTP 
• UTP kabel PLASTRON CAT-6, 4 párový, drát 
• Konektor RJ-45,pro UTP kulatý drát 
• Redukující  SMA reverzní-Female na N-Male 90cm 
• Krytka konektoru RJ-45 
• Kompaktní zásuvka na zeď PLASTRON 2 x RJ-45, včetně keystonů 
• Šroubky k přichycení zásuvky 
• Stahovací pásky k přichycení strukturované kabeláže  
• Lišta PVC 40x20 mm 
 
4.4 Plány budovy a instalace 
 
Jak již bylo v analýze budovy popsáno, instalace počítačové sítě bude probíhat 
v bloku budovy C1 a C2 a to ve třech nadzemních podlažích. (označeno 2. NP – 4.NP). 
V následujících kapitole je popis jednotlivých bloků budovy se zobrazením základních 
stavebních struktur, do kterých je vyznačeno vedení strukturované kabeláže, umístění  
racku, access pointů a jejich signálů, vedení ve stupačkách a dalších prvků. Pro 
přehledné zobrazení, je celá síť rozdělena dle jednotlivých bloků budovy do 6 
samostatných schémat. 
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C1 – 2.NP 
 
Obrázek 7: Plán C1 - 2.NP 
 
V bloku budovy C1 se provede instalace rozvaděče EUROCASE GMA 09U do 
místnosti 206, která slouží jako technická místnost. Rozvaděč bude umístěn záchytným 
systémem na stěnu místnosti ve výšce 1300 mm. Rozvaděč bude obsahovat router 
Linksys RVS4000, switch D-LINK DES-1316K a šestnásti portový Patch panel . 
Z rozvaděče bude vedena strukturovaná kabeláž (13x UTP cat. 6) v PVC liště 40x20 
mm směrem ke stropu, kde bude průchodem vyvedena do stropních podhledů na 
chodbě. Zde se bude vedení dělit a jedna kroucená dvojlinka povede ke školnímu 
serveru. Zbylých 12 vodičů bude pokračovat ve stropních podhledech k prvnímu 
přístupovému bodu AP 01 D-Link DWL-3200AP, kde bude odbočovat jeden vodič 
ukončený zásuvkou RJ-45, do které bude access point připojen krátkým UTP kabelem, 
zbylých 11 vodičů bude pokračovat do vedlejšího bloku C2. 
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Access point bude umístěn v prostoru podhledu na platformě ukotvené do zdi 
budovy. Pomocí 90cm redukce SMA reverzní-Female na N-Male, bude na access point 
připojena všesměrová anténa Omni 2450-8, která bude vyvedena mimo podhled kolmo 
dolů, do prostoru chodby. 
 
 
C2 – 2.NP 
 
 
Obrázek 8: Plán  C2 - 2.NP 
 
 
Schéma C2 – 2.NP je druhou částí plánu 2. nadzemního podlaží. Z bloku C1 je 
zde přivedeno 11 vodičů strukturované kabeláže. Hned za dveřmi umístěnými na 
chodbě je odbočka s jedním vodičem UTP, která je ukončena zásuvkou RJ-45 a 
krátkým UTP kabelem je do ní připojen druhý AP 02 D-Link DWL-3200AP, který je 
umístěn na platformě v stropních podhledech a ke kterému je za pomocí 90cm redukce 
SMA reverzní-Female na N-Male připojena všesměrová anténa Omni 2450-8. Tělo 
antény je otvorem v podhledu vyvedeno do prostoru chodby. Dále do prostoru budovy  
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C2 pokračuje 1 vodič UTP, na jehož konci je umístěn umístěna zásuvka RJ-45 a do ní 
krátkým UTP kabelem připojen přístupový bod AP 03 D-Link DWL-3200AP, který je 
opět instalován na platformu v prostru podhledu a pomocí pigtailu je na něj připojena 
všesměrová externí anténa Omni 2450-8. 
V prostoru začátku budovy se je z podhledu vyvedeno devět vodičů UTP do 
prostoru stupaček. Jen z vodičů UTP je zde ukončen jako rezerva, pro případné 
rozšíření o další access point. Do 3. nadzemního podlaží pokračuje vertikální vedení 
osmi kabelů UTP. 
 
 
C2 – 3.NP 
 
 
Obrázek 9: Plán  C2 - 3.NP 
 
Do prostorů 3. nadzemního podlaží se vedení strukturované kabeláže dostane ve 
stupačkách, ze kterých jsou do prostoru podhledu na chodbě vyvedeny čtyři vodiče 
UTP, zbylé čtyři vodiče jsou vedeny do 4. nadzemního podlaží. 
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V místech vyvedení strukturované kabeláže ze stupaček do prostoru podhledů se 
dělí do 3 odboček, přičemž jeden z kabelů je ponechán jako rezerva pro případné 
připojení dalšího  přístupového bodu . Jedno vedení pokračuje dále podhledem do 
budovy C2, kde je přes zásuvku RJ-45 připojen přístupový bod AP 06 D-Link DWL-
3200AP, z kterého je pomocí redukce SMA reverzní-Female na N-Male připojena 
všesměrová anténa Omni 2450-8. Tělo antény je otvorem v podhledu vyvedeno do 
prostoru chodby. 
Další odbočka vede přímo k AP 05 D-Link DWL-3200AP, který je instalován 
obdobným způsobem jak AP 06. Třetí odbočka jednoho vodiče UTP pokračuje do 
prostoru budovy C1. 
 
C1 - 3.NP 
 
 
Obrázek 10: Plán  C1 - 3.NP 
 
 
 Do prostoru bloku budovy C1 ve třetím nadzemním podlaží je veden pouze 
jeden UTP kabel cat 6 a to stropním podhledem z budovy C2. Přes zabudovanou 
 51 
 
zásuvku RJ-45, je pomocí krátké kabelu UTP připojen  přístupový bod AP 04 D-Link 
DWL-3200AP, který je umístěn v prostoru podhledu na platformě připevněn ke zdi 
budovy. Z access pointu je pomocí pigtailu, redukující  SMA reverzní-Female na N-
Male, připojena všesměrová anténa Omni 2450-8, která  je otvorem v podhledu 
vyvedena do prostoru chodby. 
 
C2 - 4.NP 
 
 
Obrázek 11: Plán  C2 - 4.NP 
 
Do čtvrtého nadzemního podlaží je strukturovaná kabeláž přivedena ve 
stupačkách v počtu čtyř kabelů UTP, přičemž je opět jeden ponechán jako rezerva pro 
případné budoucí rozšíření. V místě přechodu ze stupaček do stropního podhledu se 
kabeláž dělí do tří větví. Jeden kabel pokračuje do budovy C2, kde je přes zásuvku RJ-
45 připojen access point AP 09 D-Link DWL-3200AP, který je instalován v prostorách 
podhledu a pomocí redukce SMA reverzní-F - N-Male je k němu připojena všesměrová 
anténa Omni 2450-8, která je z podhledu vyvedena do prostoru chodby. Druhý kabel je 
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vyveden do zásuvky RJ-45, do které je krátkým UTP kabelem připojen k AP – 08 D-
Link DWL-3200AP, který je instalován obdobně jako AP 09 i se zapojením stejné 
externí antény. Poslední větev vede do budovy C1. 
 
C1 - 4.NP 
 
 
Obrázek 12: Plán  C1 - 4.NP 
 
 
V bloku budovy C1 na 4. nadzemním podlaží je umístěn pouze jeden přístupový 
bod AP 07 D-Link DWL-3200AP. Instalován je na plošině přichycené do konstrukce 
zdi v prostorách podhledu a je na něj připojena přes redukci externí anténa Omni 2450-
8, stejně jako ve všech ostatních případech instalace přístupových bodů v tomto návrhu. 
Celý access point je připojen do sítě UTP kabelem cat 6 vedeným v podhledu do 
budovy C2. 
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Napájení 
K napájení jednotlivých přístupových bodů bude použita fukce Power over 
Ethernet, kterou podporuje použitý switch DES-1316K. Proto také bude využit pouze 
standard 100base-T, protože nevyužité vodiče budou složit k napájení access pointů. 
V případě naší sítě není ani nutnost implementace gigabitového Ethernetu, tudíž 
můžeme využít fukci PoE. 
4.5 Nastavení hardwaru 
 
 
Rozložení vysílacích kanálů AP v budově 
 
 
Obrázek 13: Rozložení kanálů 
 
 
Nastavení  jednotlivých prvků 
Zařízení SSID IP 
Access Point 1 AP_01 192.168.1.1 
Access Point 2 AP_02 192.168.1.2 
Access Point 3 AP_03 192.168.1.3 
Access Point 4 AP_04 192.168.1.4 
Access Point 5 AP_05 192.168.1.5 
Access Point 6 AP_06 192.168.1.6 
Access Point 7 AP_07 192.168.1.7 
Access Point 8 AP_08 192.168.1.8 
Access Point 9 AP_09 192.168.1.9 
Tabulka 2: Nastavení AP 
 
Zařízení port IP  
Router LAN 192.168.1.100 
  WAN IP školní sítě 
Tabulka 3: Nastavení router 
 
Zařízení port IP  
switch LAN 192.168.1.99 
Tabulka 4: Nastavení switch 
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4.6 Ekonomická analýza 
 
Při návrhu bylo ekonomickému hledisku přikládána velká váha a to z důvodu 
realizace v rámci střední školy, která je financována jako příspěvková organizace a 
projekty, jako pokrytí školní budovy bezdrátovou síťí, která není určená k výuce, jsou 
těžko financovatelné. Proto jsem se snažil vybírat zařízení u kterých je ideální poměr 
výkon/cena. V tabulce 5: Ekonomická analýza je uveden výpočet nákladů u 
jednotlivých prvků.  
 
V celkovém součtu nejsou zahrnuty náklady na pracovní sílu, potřebné nástroje 
k zapojení kabeláže, měřící přístroje apod. Důvodem je možnost vytvořit počítačovou 
síť například skupinou nejlepších studentů v rámci ročníkových prací, v rámci Cisco 
Networking Program, nebo podobných aktivit. Všechny ceny jsou uvedeny včetně 
DPH. 
 
 
 
 
Druh zařízení  počet cena za jed. cena celkem 
UTP kabel PLASTRON CAT-6, 4 párový, drát 850 7,00 Kč 5 950,00 Kč 
Konektor RJ-45,pro UTP kulatý drát 50 3,00 Kč 150,00 Kč 
Krytka konektoru RJ-45 50 1,00 Kč 50,00 Kč 
UTP Patch panel 16p. Cat 5e 1U -plast. LSA 1 887,00 Kč 887,00 Kč 
Nástěný rozvaděč EUROCASE GMA 09U  1 3 271,00 Kč 3 271,00 Kč 
Redukující  SMA reverzní-F na N-Male 90cm 9 193,00 Kč 1 737,00 Kč 
Kompaktní zásuvka PLASTRON 2 x RJ-45 12 36,00 Kč 432,00 Kč 
Šroubky k přichycení zásuvky 40 0,30 Kč 12,00 Kč 
Stahovací pásky   100 0,50 Kč 50,00 Kč 
Lišta PVC 40x20 mm 3 28,00 Kč 84,00 Kč 
routerLinksys RVS4000 1 2 549,00 Kč 2 549,00 Kč 
Všesměrová anténa Omni 2450-8 9 724,00 Kč 6 516,00 Kč 
D-LINK DES-1316K 1 8 897,00 Kč 6037,00 Kč 
Access point  D-Link DWL-3200AP 9 4 362,00 Kč 39 258,00 Kč 
 
   
Celkem 
    66 943,00 Kč 
Tabulka 5: Ekonomická analýza 
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4.7 Zhodnocení a Závěr 
 
 
Cílem moji práce bylo vytvoření bezdrátové počítačové sítě, která bude sloužit 
primárně studentům a zaměstnancům k mobilnímu přístupu na internet v budově střední 
školy. Na základě analýzy a teoretických znalostí jsem vytvořil návrh technického 
řešení, který splňuje základní cíle, které jsem si vytyčil před vlastní prací. 
 Z mnoha možných řešení jsem vybral pokrytí budovy bezdrátovým připojením 
na frekvenci 2,4GHz, které je v dnešní době standardem a splňuje požadavky na 
mobilní připojení. Jako možné řešení problematiky bezpečnosti, jsem se rozhodl využít 
stávající databázi studentů a zaměstnanců na síťovém OS Novell, která přes proxy 
server autentifikuje jednotlivé uživatele a tím se v tomto případě vyhneme složité 
distribuci zabezpečení přes WEP, WPA apod. Existují samozřejmě další varianty které 
mohly být použity, jako například vytvoření virtuálních sítí pro studenty a zaměstnance 
separátně, s možností přístupu na školní IS. Z toho důvodu byly zvoleny prvky, které 
tyto funkce nabízejí, v případě budoucího rozšíření služeb. 
Před uvedením do plného zatížení bude také potřeba nastavit pravidla na proxy 
serveru, jako například omezení rychlosti jednotlivých uživatelů, maximální povolení 
na stažení dat, zabezpečení SMTP serveru proti odesílání spamu atd. Tyto pravidla 
budou také krystalizovat během plného provozu sítě, z budoucí poptávky po připojení. 
Jednotlivé prvky a struktura sítě byla také navržena s ohledem na očekávané 
zatížení a také finanční možnosti školy, jakožto příspěvkové organizace. 
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